BAO HIEM XA HQI VIETNAM  CONG HOA XA HQOI CHU NGHIA VIET NAM
Poc 1ap - Tu do - Hanh phic

Sb:1603 /QD-BHXH Ha Ngi, ngay 09 thang 09 nam 2024

QUYET PINH
Quy trinh ung ctru sw co an toan thong tin mang
nganh Bao hiém xa hoi Viét Nam

TONG GIAM POC BAO HIEM XA HOI VIET NAM

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cir Nghi dinh s6 85/2016/NP-CP ngady 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé théng théng tin theo cdp do;

Can cir Nghi dinh 89/2020/ND-CP, ngay 04 thang 8 nam 2020 cua Chinh
phii quy dinh chivc ndng, nhiém vu, quyén han va co cdu té chire ciia Bao hiém xa
hoi Viet Nam,

Can cir Quyét dinh s6 05/2017/0D-TTg ngay 16 thang 3 nam 2017 cua Thu
twong Chinh phu quy dinh vé hé théng phwong dn iing civu khdn cdp bdo dam an
toan thong tin mang quoc gia;

Can cir Thong tw s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo
trucéng Bé Thong tin va Truyén thong quy dinh vé diéu phéi, vmg civu sw co an
toan thong tin mang trén toan quoc;

Can cir Thong tw 56 12/2022/TT-BTTTT ngay 12 thing 8 ndam 2022 ciia Bé
trucng B6 Thong tin va Truyén thong quy dinh chi tiét va huéng dan mét sé d‘zéu
cua Nghi dinh 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé bdo
ddam an toan hé thong thong tin theo cap dé;

Can cu Quyet dinh 957/0D-BHXH ngay 05 thang 7 nam2024 cua To ong
Gidam ddc Bdo hiém xd héi Viét Nam vé viéc kién toan ban chi dao chuyén doi so
nganh Bdo hiém xd hoi;

Can cir Quyé:t dinh s6 987/0P-BHXH ngay 11 thang 7 nam 2024 cua T ong
Giam doc Bao hiéem xa !ftéi Viét Nam kién toan doi wng curu sy co an toan thong
tin mang nganh Bao hiém xa hoi Viét Nam,

Can cwr Quyét dinh s6 1738/0D-BHXH ngady 29 thang 11 nam 2021 cua Téng

Giam déc Bdo hiém xa héi Viét Nam ban hanh Quy ché hoat déng Ban chi dao va
T6 gitip viéc Ban chi dao Chuyén doi sé6 nganh Bdo hiém xa héi Viét Nam;



Can cir Ké hoach sé 3280/KH-BHXH ngay 29 thing 8 nam 2018 ciia Bdo
hiém xd hoi Viét Nam iing phé suw ¢é bdo dam an toan théng tin mang trong nganh
Bdo hiém xd héi Viét Nam,

Can cir Quyét dinh so 2358/0P-BHXH ngay 19 thang 9 nam 2022 ciia Tong
Gidm déc Bdo hiém xd hoi Viét Nam phé duyét kién triic Chinh phi dién tir nganh
Bdo hiém xd héi Viét Nam, phién ban 2.0,

Theo dé nghi cia Gidm doc Trung tam Cong nghé thong tin.
QUYET DPINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy trinh tng ctru su ¢b an toan
thong tin mang nganh Bdo hiém xa hoi Viét Nam”.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Giam dbc Trung tim Cong nghé thong tin, Chanh Van phong Bao
hiém xa hoi Viét Nam, Thu truong cac don vi truc thuoc Bao hiém xa hoi Viét
Nam, Giam d6c Bao hiém xa hoi céac tinh, thanh phé tryc thudc Trung wong va
céc to chire, ca nhan ¢ lién quan chiu trach nhiém thi hanh Quyét dinh nay./. .

Noi nhan:

- Nhu diéu 3;

- Téong Giam ddc;

- Cac Pho Téng Giam ddc;
- Luu: VT, CNTT.




BAO HIEM XA HQI VIETNAM CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phic

Ha Noi, ngay  thiang  nam 2024

QUY TRINH
Ung ciru sy ¢ an toan thong tin mang
nganh Bao hiém xa hi Viét Nam
(Ban hanh kem theo Quyet dinh s6 /OD-BHXH ngay  thang — nam 2024
ciia Tong Gidm déc Bdo hiém xd hoi Viét Nam)

I. QUY PINH CHUNG
1. Pham vi diéu chinh

‘Quy trinh nay quy dinh trinh tu va huéng dan thyc hién hoat dong g ciru
su c¢d an toan thong tin mang trong nganh Bao hiém x4 hoi Viét Nam.

2. Pdi twong ap dung

a) Cong chirc, vién chirc va nguoi lao dong tham gia quan 1y, van hanh, duy
tri, phat trién va bao dam an toan thong tin mang phuc vu hoat dong cua cac hé
thdng thong tin cia nganh Bao hiém x3 hoi Viét Nam.

b) Cac td chire, ca nhan c6 két ndi, chia sé, si dung, khai thac hé théng thong
tin cua nganh Bao hiém x3 hoi Viét Nam.

¢) Cac td chirc, c4 nhan cung cap dich vu dudng truyén; dich vy an toan thong
tin mang; cung cép thiét bi, dich vu bao hanh va hd tro k¥ thuat; dich vu quan 1y,
van hanh; dich vu nang cép, phat trién va béo tri phuc vu hoat dong cua cac hé
thong thong tin ctia nganh Bao hiém xa hoi Viét Nam (sau dy goi chung 1a Pon
vi cung cap dich vu).

3. Céc tir viét tat

a) BHXH 1a chir viét tit ctia cum tir “bao hiém xa hoi”.

b) CNTT la chit viét tit ciia cum tir “cong nghé thong tin”

¢) ATTT la chir viét tat ciia cum tir “an toan thong tin”

d) HTTT la chir viét tat ctia cum tir “hé théng thong tin”

d) UCSC 1a chir viét tit ctia cum tir “Gmg ctru su ¢6”

4. Giai thich tir ngir

a) Co quan dleu phdi quéc gia (sau day goi 1a Co quan diéu phdi) 1a Trung

tam ung ctru khan cap khong gian mang Viét Nam (VNCERT/CC) thuoc Cyc An
toan thong tin - B6 Thong tin va Truyén thong.



b) Thuong truc Ban Chi dao mg ctru khan cép sy ¢6 ATTT mang nganh
BHXH Viét Nam (sau day goi la Thuong tryc Ban Chi dao) la Pho Tong Giam
doc BHXH Vi¢t Nam phuy trach linh vuc CNTT.

¢) Trung tim CNTT la Co quan thudng tryc vé tng ctru khan cép su ¢
ATTT mang nganh BHXH Viét Nam.

d) Bo1 ung ctru sy c6 ATTT mang nganh BHXH Viét Nam (sau day goi 1a
Doi img ctru sy ¢6) la cong chire, vién chire va lao dong hop dong lam cong tac
ATTT mang theo Quyét dinh s6 987/Qb-BHXH ngay 11/7/2024.

d) Pon vi van hanh HTTT 1a Trung tim CNTT, Van ph(}ng, cac don vi su
nghiép truc thuoc BHXH Viét Nam, BHXH cac tinh’, thanh pho truc thugc Trung
uvong (sau day goi la BHXH tinh) c6 quan ly truc tiép HTTT va cac don vi duoc
thué van hanh HTTT.

e) Trung tdm NOC la Trung tdm van hanh HTTT nganh BHXH Vi¢t Nam.

g) Giam sat an toan HTTT (sau day goi la giam sat ATTT) la hoat dong lua
chon do1 tugng, cong cu giam sat, thu thip, phan tich thong tin trang thai cua doi
tuong giam sat, bao cdo, canh bao hanh vi xam pham ATTT hodc c6 kha nang
gay ra su c6 ATTT d6i véi HTTT.

h) B0 phén tac nghiép tng ctu sy c¢b bao dam ATTT mang (sau day goi tat
1a Bo phan tac nghi¢p UCSC) gdm céc don vi: Poi ing ciru sy ¢b, Trung tAm
NOC, bon vi cung cap dich vu.

II. QUY TRINH THU'C HIEN

1. Nguyén tic chung

Nguyén ’téc diéu phdi, UCSC bao dam tuan thi theo diing quy dinh tai Diéu
4 Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cua B¢ truong B Thong tin
va Truyén thong quy dinh vé diéu phoi, UCSC ATTT mang trén toan quoc, cu thé
nhu sau:

a) Tuan thu cac quy dinh phap luat vé diéu phdi, UCSC ATTT mang.

b) Chu dong, kip thoi, nhanh chong, chinh xéc, déng bd va hi¢u qua.

¢) Phéi hop chit ché, chinh x4c, ddng bd va hiéu qua giita cac co quan to
chtrc, doanh nghiép trong nudc va nude ngoai.

d) UCSC truéce hét phai dugc thuc hién, xur 1y b'flng luc luong tai chd va trach
nhiém chinh cua chu quan HTTT.

d) Tuén thu cac dleu kién, nguyén tic wu tién vé duy tri hoat dong cua HTTT
da duogc cdp thim quyén phé duyét trong ké hoach tmg pho sy cd.

e) Thong tin trao d6i trong mang ludi phai dugc kiém tra, xac thuc d6i tuong
trudce khi thuc hién cac budc tac nghiép tiep theo.



g) Bao dam bi m@t thong tin biét d}xqc khi tham gia, thuc hién cac hoat
dong UQSC theo yéu cau cua Co quan diéu phoi hoac co quan t6 chuce, ca nhan
gap su co.

2. Quy trinh rng ciru sw cd an toan théng tin mang

a) Quy trinh UCSC ATTT mang nghiém trong: Thuc hién theo cic budc tai
Muc 2 Phu luc kém theo.

b) Quy trinh UCSC ATTT mang thong thuong: Thuc hién theo cac budc tai
Muc 3 Phu luc kém theo.

III. TO CHUC THU'C HIEN

1. Trung tam Cong nghé thong tin

a) To chirc trién khai quy trinh UCSC ATTT mang trong nganh BHXH Viét
Nam.

b) Chu tri, huéng dan thuc hién cac quy trinh UCSC ATTT trong nganh
BHXH Viét Nam.

¢) Theo ddi, d6n ddc, kiém tra va danh gia tinh hinh trién khai, tuan tha quy
trinh UCSC ATTT mang trong nganh BHXH Viét Nam.

d) Chu tri, gidm sat ATTT va thuc hién cic quy trinh UCSC ATTT tai cac
Trung tdm dir liéu Nganh.

d) Dé xuit, bao cao Tong Giam déc BHXH Viét Nam xem xét, diéu chinh
quy trinh UCSC ATTT mang trong nganh BHXH Viét Nam khi ¢6 thay doi vé
chinh sach va yéu cau thuc té trién khai irng dung CNTT phat trién Chinh phu so6
va bao ddm ATTT mang tai BHXH Viét Nam.

2. Pon vi van hanh hé thong thong tin

a) Tuan thi trién khai quy trinh UCSC ATTT mang trong nganh BHXH Viét
Nam.

b) Phéi hop véi Trung tim CNTT trong qué trinh UCSC ATTT trong nganh
BHXH Viét Nam.

¢) Chu tri trong viéc trién khai cac bién phap giam sat ATTT tai don vi va
cac don vi truc thudc.
3. Poi trng ciru sw cd

a) Chu tri cac hoat dong UCSC theo céac quy trinh UCSC ATTT trong nganh
BHXH Viét Nam.

b) Phéi hop voi Trung tim CNTT trong qua trinh UCSC ATTT trong nganh
BHXH Viét Nam./.
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Truong hop cé nhi€u sy ¢6 don 1€ x4y ra cung lac, thyc hién dong thoi cac
quy trinh tuong tng voi tung su co.

Don vi chu tri ¢6 trach nhiém chu dong trong cac bude thyc hién, don vi phéi
hop bo tri nguon luc d€ san sang tham gia vo1 don vi chu tri.

Quy trinh UCSC ATTT mang nghiém trong bao gém cac budc sau:

2.1. Phdt hig¢n hodc tiép nhdn sw co

a) Bon vi chu tri: Pon vi vin hanh HTTT, Trung tam CNTT.

b) Pon vi phéi hop: Doi UCSC, Trung tam NOC, Don vi cung cép dich vu.

¢) Noi dung thuc hién: Pon vi van hanh HTTT tin chiu trach nhi¢ém lién tuc
theo doi, phat hién cac tan cong, su cd ddi voi hé théng dugc giao quan ly, van
hanh. Trung tam CNTT la don vi dau mdi to chire cac hoat dong theo doi, giam
sat, phat hién cac sy cd, tan cong mang trong nganh BHXH Viét Nam va tiép nhan
thong bao vé sy cd ATTT mang tir Co quan diéu phdi, ngudn xi hoi, thong tin
mang ludi...

2.2. Xdc minh, phén tich, dinh gid va phén logi sw c6
a) Don vi chu tri: Trung tam CNTT.

b) Pon vi phoi hop: Doi UCSC, Trung tim NOC, Pon vi van hanh HTTT,
Pon vi cung cap dich vu.

¢) Noi dung thuc hién:

- X4ac minh sy ¢d: Trung tim CNTT ph01 hop cung Boi UCSC, Trung tam
NOC, Pon vi van hanh HTTT, Pon vi cung cap dich vu xac minh su ¢6 bao gdbm
cac thong tin sau:

+ Tinh trang su cd;

+ Mtrc do su cd;

+ Pham vi &nh hudng cua su cd;

+ Péi tuong, dia diém xay ra sy cd.

- Phén loai su ¢o: Trung tam CNTT c6 trach nhiém phan loai sy cd va trién
khai tiép sau khi xac minh duogc sy co:

+ Trudng hop su b dugc phan loai thong thuong thi Trung tam CNTT thong
bao cho cac bén lién quan dé ti€p tuc trién khai theo phuong 4n UCSC ATTT
thong thuong;

+ Truong hop su ¢d dugc phan loai nghiém trong thi Trung tam CNTT bao
cao Thuong tryc Ban chi dao va Co quan diéu phdi vé su cb nghiém trong cing

v0i cac dé X}lat. Phuong an tmg ctru; Cac don vi tham gia luc luong Gng curu;
Nguon lyc can thiét d¢ UCSC; Du kién triéu tip B0 phan tac nghiép UCSC.



2.3. Quyét dinh lwa chon phwong dn va triéu tip cdc thanh vién ciia By
phdn tac nghiép wng ciru sw co

a) Bon vi chu tri: Thwdng true Ban chi dao.

b) Noi dung thyc hién: Thu:(mg truc’Ban chi dao can cu theo béq céQ cua
Trung tam CNTT xem x¢t quyét dinh quyét dinh phuong an tng ctru khan cap va
triéu tap Bo phan tac nghiép UCSC @é ung ctru, xtr 1y sy ¢6. Tuy theo tinh hinh
thuc t€, cac don vi thugc Bo phén tac nghiép UCSC, dugc huy dong phu hop voi
phuong an ing ctru dugc lua chon, dac thu cua su co.

2.4. Trién khai phwong dn ikng civu ban dau

a) Bon vi chu tri: Trung tam CNTT.

b) Don vi phoi hgp: Boi UCSC, Trung tim NOC, Pon vi van hanh HTTT,
Pon vi cung cap dich vu.

¢) Noi dung thyc hién: Trung tam CNTT phdi hop v61 Bon vi van hanh
HTTT, cég d(yp vi thudc Bo phén tac nghiép UCSC tién hanh céac bién phap tng
ctru ban dau gom:

- Xac dinh pham vi, ddi tuong, muc tiéu can ung cliru:

+ Céc su ¢6 lién quan da xay ra;

+ Pbi twong dang bi anh huong;

+ Pham vi b1 anh hudng;

+ Céac muc tiéu wu tién trong khéc phuc su ¢6 (khoi phuc hoat dong, bao dam
bi mat dit li¢u; bao dam tinh toan ven dir li¢u);

+ Dién bién tinh hinh va phuong thirc thti doan tin cong;

+ Dy doan cac dién bién tiép theo c6 thé xay ra.

- Piéu phdi cac hoat dong ting ctru ban (jﬁu: Trung tdm CNTT thuc hi¢n diéu
phoi va chia sé thong tin, tai li¢u lién quan dén tinh hudng tng ctru cho céc thanh
vién tham gia theo chirc nang, nhi€ém vu dugc giao.

- B4o céo su ¢b trén mang ludi img clru qudc gia: Trung tam CNTT (thanh

vién mang ludi UCSC quoc gia) thyc hién bao cdo voi Co quan diéu phdi hodc
canh bao c6 kha ning xdy ra cac su ¢ tuong ty ¢én Ban Piéu hanh mang ludi.

- Tién hanh cac bién phap khoi phuc tam thoi: Trung tam CNTT phdi hop
vGi BO phén tac nghiép UCSC, DPon vi cung cép dich vu va céac co quan chirc ndng
tién hanh khoi phuc mot s hoat dong, dit liéu hodc két ndi can thiét nhat dé giam
thiéu thiét hai d6i véi HTTT, anh huong uy tin ctia co quan BHXH Viét Nam
hoic gy anh hudng xau t6i xa hoi.

- Xir 1y hau qua ban dau: Trung tim CNTT tién hanh céc bién phap khic
phuc khan cap cac hau qua, thiét hai do tin cong mang giy ra lam anh huéng dén
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nguoi dan, xa hoi, co quan, td chirc khac theo yéu cau cua Thuong truc Ban Chi
dao:

+ Sén sang hé thong, thiét bi, duong truyén, két ndi dy phong;

+ Chuén bi thyc hién chuyén doi hoat dong sang hé thong, thiét bi dy phong.

- Ngan chén, xtr Iy cac hanh vi da dugc phat hién: Trung tam CNTT phdi
hop cac co quan chirc nang trién khai hd tro phat hién va xu 1y céc nguon phat tan
tan cong, ngin chin cac tin cong tir bén ngoai vao HTTT bi su ¢6. Thuong truc
Ban Chi dao chi dao cung cép cac thong tin, ching cir lién quan dén cac hanh vi

vi pham phap luat c6 yéu t6 cau thanh t6i pham (néu c6) dé cac co quan chiic ning
thudc Bo Cong an tién hanh diéu tra, x4c minh va ngin chan tdi pham.

2.5. Trién khai phwong dn teng civu khdn cdp
2.5.1. Chi dao xu Iy sy co
a) Bon vi chu tri: Thuwdng truc Ban chi dao.

b) NoOi dung thyc hi¢n: Thuong truc Ban Chi dao lya chon phlg:ong an ung
ctru va chi dao Trung tdm CNTT, BO phan tac nghiép UCSC~ trién khai theo
phuong an Iva chon. Trong qua trinh ung ctru, tiry thudc vao dién bién tinh hinh
thuc té, Thuong truc Ban qhi dao c6 thé quyét dinh b6 sung thanh phan tham gia
tac nghi€p tng ctru khan cap.

2.5.2. Diéu phéi céng tdc ing ciru

a) Bon vi chu tri: Trung tam CNTT.

b) Noi dung thuc hién: Trung tam CNTT thue hién cong tac diéu phdi tmg
curu va giam sat co ché phoi hop, chia sé thong tin theo phuong an img ctru duoc
lIva chon.

2.5.3. Phdt ngén va céng bé thong tin

a) Bon vi chu tri: Thuwdng truc Ban chi dao.

b) Noi dung thyc hién: Thuong tryc Ban Chi dao chi dinh nguoi phat ngén,
cung cap thong tin; quyét dinh dia diém, ndi dung, thoi diém phat ngén, cung cap
thong tin cho cac co quan thong tin dai ching, cac ca nhan va t6 chirc c6 lién quan
dén su cd.

2.5.4. Thu thap thong tin
a) Bon vi chu tri: Trung tam CNTT.

b) Pon vi phdi hop: Doi UCSC, Trung tim NOC, Pon vi van hanh HTTT,
Pon vi cung cap dich vu.
, c) ch)i’ dung thuc hién: Tqrung tam CNTT cung véi ,DO‘Il vi van hanh HTTT
phoi hop tién hanh thu thap, tong hop va chia s¢, cung cap thong tin cho cac don
vi thudc thanh phan tac nghiép UCSC.
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2.5.5. Phan tich, giam sat tinh hinh lién quan sw cé
a) Don vi chu tri: Trung tam CNTT.

b) Don vi phoi hgp: Boi UCSC, Trung tim NOC, Pon vi van hanh HTTT,
Pon vi cung cap dich vu.

c¢) Noi1 dung thuc hién:

- Trung tim CNTT phéi hop véi Pon vi van hanh HTTT thuc hién giam st
lién tuc dién bién sy co va thong bao, cap nhat dén cac don vi trong BO phan tac
nghiép UCSC.

- Cac don vi thudc B phén tac nghiép UCSC dua trén céc thong tin thu thap
duoc, sir dung cac nguon lyc, phuong tién va cac quy trinh nghiép vu ctiia minh
dé tién hanh phan tich sy c¢6. Két qua phan tich su ¢ duoc bao cao Thudng truc
Ban Chi dao, Trung tdim CNTT va chia sé trong nhom tac nghiép ung ctru khan
cap dé phuc vu tng ctru, khac phuc su cd.

2.5.6. Khdc phuc su co
a) Don vi chu tri: Trung tam CNTT.

b) Don vi phoi hgp: Boi UCSC, Trung tim NOC, Pon vi van hanh HTTT,
Pon vi cung cap dich vu.

¢) Noi1 dung thuc hién:

- Sao luu hé théng trude va sau khi xur 1y su cd;

- T1éu diét cac ma ddc, phﬁn mém ddc hai;

- Khoi phuc hé théng, dir liéu va két ndi;

- CAu hinh hé théng an toan;

- Kiém tra thtr toan bd hé théng sau khi khic phuc su co;

- Khéc phuc cac diém yéu ATTT;

- B6 sung cac thiét bi, phan cing, phan mém bao dam ATTT cho hé thong;

- Trién khai theo ddi, giam sat, ngan chin kha nang 1ap lai su c6 hodc xay ra
cac su co tuong tu.

2.5.7. Ngan chan, xu [y hdu qua
a) Don vi chu tri: Trung tam CNTT.
b) Noi dung thuc hién:

- Trung tam CNTT c6 trach nhiém xur 1y cac hdu qua do su c6 HTTT cua
minh gay ra anh hudéng dén nguoi dan, co quan, td chirc khac.

- Céac don vi thudc B phén tic nghiép UCSC dua trén céc két qua phan tich,
tién hanh di€u tra va nghi¢p vu ciia minh dé thuc hién ngan chin cac hanh vi gay
ra sy ¢6 ho trg xur ly hau qua, chong tai dién tan cong.
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2.5.8. Xdc minh nguyén nhdn va truy tim nguon goc
a) Don vi chu tri: Trung tam CNTT.

b) No6i dung thuc hién: Trung tdm CNTT phéi hop véi cac don vi tham gia
tac nghiép Gmg ctru khan cap phan tich su cd, tham khao cac két qua phan tich su
cd cua cac don vi khéc, sir dung cac ngudn tin va quy trinh nghiép vu cua minh,
chu dong diéu tra chi tiét nguyén nhan va truy tim ngudn gdc, tong hop, bao cao
Thuong tryc Ban Chi dao va Co quan diéu phdi cac thong tin lién quan, cu thé
bao gom:

- P6i tuong bi tan cong;

- Phuong thtc thit doan tan cong (quy trinh, k¥ thuat, mau ma doc, phan
mém ddc hai);

- Thoi gian xay ra su c6;

- Céac thiét hai da xay ra;

- P6i tugng tan cong;

- Dy doan kha ning xay ra cac sy ¢d twong tu va thiét hai.

2.6. Pdnh gid két qua trién khai phwong dn iing civu khdn cdp an toan
thong tin mang

a) Pon vi chu tri: Thwong true Ban Chi dao.

b) Noi dung thyc hién: Thuong truc Ban Chi dao trén co so tong hop bao
cao phan tich cua Trung tam CNTT, t6 chirc hop phan tich, danh gia nguyén nhan,
rat kinh nghiém trong hoat dong xur ly sur c6 va cac bién phap bo sung cho cac su
cO tuong tu.

2.7. Két thitc hoat dpng veng civu sw co

a) bon vi chu tri: Trung tam CNTT.

b) Don vi phoi hgp: Boi UCSC, Trung tim NOC, Pon vi van hanh HTTT,
Pon vi cung cap dich vu.

¢) Noi dung thyc hién: Trung tAm CNTT cin cir két qua danh gia cua Thudng
truc Ban Chi dao s€ thuc hién hoan tat cac nhi€ém vu sau, két thic hoat dong tng
ctru sy ¢O khan cap:

- Luu ho so, tai lidu luu trit;

- Xay dung, duc rat cac bai hoc, kinh nghié¢m;

- Pé xuit cac kién nghi vé k¥ thuat, chinh sach dé han ché thiét hai khi xay
ra cac tan cong tuong tu;

- B4o cdo co quan cp trén, t6 chirc hop bao hodc giri thong tin cho truyén
thong néu can thiét.
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3. Quy trinh ng ciru sur c6 an toan thong tin mang thong thwong

Thanh phan Quy trinh
_ Bom vi vim hank HTTT Ngudn tin X3 hdi Hé thong giam sat Théng tin mang ludi
-Trung tam CNTT

-Bdi UCSC
- Trung tam NOC
- Bom vi cung cap dich vu ATTT

Phat hién, tiép nhan
théng tin su co

- Bon vi van hanh HTTT Chwra xay ra
- Trung tdm CNTT

- Boi UCSC

-Trung tdm NOC

- Bon vi cung cap dich vu ATTT

Phén tich, xac
minh i cd

h 4

Trién khai nhifng

- Bon vi van hanh HTTT burdc wu tién (Fng

-Trung tam CNTT - 2

53 cru ban dau

-Boi U'CSC

-Trung tdm NOC Lua chon Bao cdo su
- Bon vi cung cap dich vu dirdmg truyén phurong an co

-Bon vi cung cap dich vu ATTT
- Bon vi cung cap thiét bi, dich vu bao
hanh va hd tro ki thuat

Biéu phoi, chi dao
cdng tac irng clru su

co
r
Fng ciru
»ngan chan su
ch
v
Chi dao S
-Bon vivanhanh HTTT Phan tich Biéu phii AN o,
- Thwrérng trirc Ban chi dao (neu can) Céng bd o& bo
- Trung tdm CNTT » "“
- Boi U'CSC T
- Trung tdm NOC =
- Bon vi cung cap dich vu dwdng truyén =z ¥
-Bon vi cung cap dich vu ATTT Sa Kiém tra Knai phuc
- Bon vi cung cap thiet bi, dich vu bao = 5’ danh gie'll hoat déng
hanh va ho tro ky thuat 3 5
s 8
8
pu |
[ =]

BUOML ) LU g
Budp 1eoy Bugl) &4

- BPon vi van hanh HTTT
- Trung tdm CNTT 4 . ;
- Doi IFCSC Tong ket, danh gia
- Trung tdm NOC

Hinh 3. Quy trinh vmg ciru sie c6 ATTT mang théng thuong
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Truong hop cé nhi€u sy ¢6 don 1€ x4y ra cung lac, thyc hién dong thoi cac
quy trinh tuong tng voi tung su co.

Don vi chu tri c6 trach nhiém chu dong trong cac bude thyc hién, don vi
phoi hop bo tri ngudn lyc dé san sang tham gia v&i don vi chu tri.

Quy trinh UCSC ATTT mang thong thudng cu thé gdm céac budc sau:

3.1. Phat hign, tiép nhén sw cé

a) Bon vi chu tri: Pon vi vin hanh HTTT.

b) Pon vi phdi hop: Trung tim CNTT, D6i UCSC, Trung tam NOC.

’c) No1 dung thuc hién: Theo doi, tiép nhan, phan tich cac canh bdo, diu hiéu
sy cO tir cac ngudn bén trong va bén ngoai.

3.2. Trién khai cdc bwéc wu tién irng civu ban diu

a) bon vi chu tri: Pon vi van hanh HTTT.

b) Don vi phéi hop: Trung tim CNTT, Poi UCSC, Trung tim NOC, Pon vi
cung cap dich vu.

¢) No1 dung thyc hién: Té chirc ghi nhén, thu thap ching ctr, xac dinh ngudn
gbc sy cb dé phan tich, xac minh sy ¢b di xay ra.

3.3. Trién khai lwa chon phwong dn teng ciru

a) Bon vi chu tri: Pon vi vin hanh HTTT.

b) bon vi phéi hop: Trung tim CNTT, Di UCSC, Trung tim NOC, Pon vi
cung cap dich vu.

¢) Noi dung thuc hién: Can ctr theo ké hoach ung pho su cd bao dam ATTT
mang trong nganh BHXH Viét Nam dé lua chon phuong an ngin chan va xir Iy
su ¢ hoic hudng dan ctia Trung tdim CNTT, Poi UCSC, Trung tim NOC; bao
céo, dé xuat Thuong tryc Ban Chi dao xin ¥ kién chi dao (néu can).

3.4. Chi dao xir Iy sw cé (néu cin)
a) bon vi chu tri: Thuwdng truwe Ban Chi dao.
b) Pon vi phdi hop: Trung tam CNTT.

c¢) Noi dung thuc hién: Thuong truc Ban Chi dao co y kién chi dao Trung
tam CNTT, triu tap thanh vién B phan tac nghiép UCSC thudc pham vi quan ly
trién khai cong tac ing ctru, xu 1y su ¢0; chi dao, phan cong hoat dong phat ngon,
cung cap thong tin. Trong qua trinh ng ctru, tuy thudc vao dién bién tinh hinh
thuc té, Thuong truc Ban Chi dao c6 thé quyet dinh bd sung thanh phan tham gia
B6 phan tac nghiép UCSC, chi dao diéu chinh phuong 4n UCSC.
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3.5. Bdo cdo sw co
a) bon vi chu tri: Pon vi van hanh HTTT.

b),Don Vi phéi hop: Trung tim CNTT, D6i UCSC, Trung tim NOC, Pon vi
cung cap dich vu.

¢) Noi dung thyc hién: Pon vi van hanh HTTT béo cao su cd dén Trung tam
CNTT sau khi da trién khai cac budce uu tién trng ctru ban dau.

3.6. Piéu phoi cong tic teng civu
a) Pon vi chu tri: Thwong trwe Ban chi dao, Trung tam CNTT.

b) Don vi phéi hop: Pon vi van hanh HTTT, Doi UCSC, Trung tdim NOC,
Pon vi cung cap dich vu.

c) N(f)i‘ dung’thuc hién: Thu’(‘rqg trye Ban chi dao, Trung tim CNTT thuc hién
cong tac diéu phoi, giam sat co ché phoi hop, chia sé thong tin theo pham vi, chirc
nang, nhiém vu cua minh dé huy dong nguon luc UCSC.

3.7. Trién khai teng civu, ngén chdn va xiv ly sw cé
a) Bon vi chu tri: Pon vi van hanh HTTT.

b) Bon vi phéi hop: Trung tim CNTT, Poi UCSC, Trung tim NOC, Pon vi
cung cap dich vu.

¢) Noi1 dung thuc hién:

- Thu thap chung ctr, phan tich, xac dinh pham vi, dbi tuong bi anh hudng;

- Trién khai phan tich, xac dinh nguén gbc tin cong, td chirc tmg clru va ngan
chan, giam thiéu tac dong, thiét hai dén HTTT.

3.8. Xir ly sw cé

a) Pon vi chu tri: Pon vi van hanh HTTT.

b) Don vi phéi hop: Trung tim CNTT, Pdi UCSC, Trung tim NOC, Pon vi
cung cap dich vu.

c¢) No1i dung thuc hién: Don vi van hanh HTTT phéi hop v6i Trung tdm
CNTT, boi UCSC Pon vi cung cap dich vu trién khai tiéu diét, g& bo cac ma
doc, phan mém doc hai khac phuc cac diém yéu ATTT ctia HTTT sau khi da trién
khai ngan chan su cd.

3.9. Khoi phuc hoat dpng hé thong

a) Bon vi chu tri: Pon vi vin hanh HTTT.

b) bon vi phéi hop: Trung tim CNTT, Doi UCSC, Trung tim NOC, Pon vi
cung cap dich vu.

c) Noi dur}g thuc hién: Pon vi van hanh HTTT chu tri phéi hgp yc’ri qéc don
vi lién quan trién khai cac hoat dong khoi phuc HTTT dit liéu va két néi; cau hinh
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hé théng an toan; bd sung cac thiét bi, phan ctrg phan mém bao dam ATTT cho
HTTT.

3.10. Kiém tra, ddnh gid hé thong thong tin

a) Don vi chu tri: Pon vi van hanh HTTT.

b),Don Vi phéi hop: Trung tim CNTT, D6i UCSC, Trung tim NOC, Pon vi
cung cap dich vu.

c) N@i dung thyuc hién: Pon vi van hanh HTTT va cac don vi }ién quan triép
khai kiém tra, dén,h gid hoat dong cﬁaﬂ toan bd HTTT sau khi khac phuc su co.
Truong hop h¢ thong chua hoat dong 6n dinh, can tiép tuc t6 chure thu t}lép, Xac
minh lai nguyén nhan va thuc hi¢n cac budc tuong img dé xu 1y dat diém, khoi
phuc hoat dong binh thuong cia HTTT.

3.11. Téng két, danh gid

a) bon vi chu tri: Pon vi van hanh HTTT.

b) Pon vi phdi hop: Trung tim CNTT, Poi UCSC, Trung tam NOC.

¢) Noi dung thyc hién: Don vi van hanh HTTT phéi hop véi Trung tam
CNTT, bdi UCSC, Trung tim NOC trlen khai tong hop toan bo cac thong tin,
bao cao, phén tich ¢6 lién quan dén su cd, cong tac trién khai phuong an UCSC
t6 chire phan tich nguy€n nhan, rat kinh nghiém trong hoat dong xur ly sy cd va
dé xuat cac bién phap bd sung nham phong ngtra, tng ctru dbi voi cc su ¢ tuong
tu trong twong lai bdo cdo Thuong tryc Ban Chi de_@,ﬁ%
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